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1 Uvod

1.1 Ugel

Tento dokument popisuje, zpusob konfigurace IEEE 802.1x v zafizenich METEL, aby se
zabranilo neopravnénym zafizenim (klientdm) v ziskani pfistupu k siti a zakladni
informace o protokolu IEEE 802.1x.

1.2 Rozsah

Tento dokument popisuje:
porozumeéni 802.1X autentizaci

jak nastavit METEL s.r.o. switche
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2 Porozumeéni 802.1x autentizaci

METEL s.r.o. implementace podle:
IEEE Std 802.1X™- 2004
(Revize IEEE Std 802.1X-2001)

Standard IEEE 802.1x definuje protokol pro fizeni pfistupu a ovéfovani na zakladé klienta
(Supplicant) a serveru (Authentication server), ktery omezuje pfistup neopravnénych
klientd k LAN prostfednictvim vefejné pfistupnych portl. Authentication server ovéfuje
kazdého klienta pfipojeného k portu switche a pfifazuje port do VLAN pfedtim nez
zpfistupni vSechny sluzby nabizené switchem nebo siti LAN.

Béhem procesu autentizace umoznuje fizeni pfistupu 802.1X pouze pfenos pres
Extensible Authentication Protocol over LAN (EAPOL) skrze port, ke kterému je klient
pfipojen. Po uspésném ovéreni mlze port prejit do bézného provozu.

2.1 Topologie
802.1x definuje nasledujici tfi poZadované komponenty:

Authentication Server

Supplicant :
(PG Camera....) Authenticator (Radius)
mEE. -
EAPolL > A » < RADIUS > =
point-to-point” (| e ™ =

Supplicant: Subjekt na jednom konci segmentu LAN typu point-to-point, ktery se
snazi byt ovéfen subjektem Authenticator pripojenym k druhému konci tohoto
spojeni.

Authenticator: Subjekt na jednom konci segmentu LAN typu point-to-point, ktery
umoznuje autentizaci subjektu pripojeného na druhy konec tohoto spojeni.

Authentication Server: Subjekt, ktery poskytuje autentizacni sluzbu pro Authenticator.
Tato sluzba urCuje z povéfeni poskytnutych zadatelem, zda je zadatel opravnén k pfistupu
ke sluzbam poskytovanym systémem, ve kterém je Authenticator umistén.
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2.2 802.1x Sekvence

Ukazka 802.1x sekvence:

EAPol Start

1. Initlation ) b oL EAP Request-Identity

AT

EAPoL: EAP-Response: Identity >

1 RADIUS Access-Request
[AVP: EAP-Response: |dentity]

RADIUS Access-Challenge
[AVP: EAP-Request: PEAP]

| -
|

d
al

2. Authentication

|

1

]
EAPoL: EAP-Request: PEAP E<

:

1

EAPoL: EAP-Response: PEAP OK=. RADIUS Access-Request
i [AVP: EAP-ReSponse: PEAP OK]

4

RADIUS Access-Accept
[AVP: EAP-Success]

3. Authorization

RADIUS Accounting-Request
[Start]
RADIUS Accounting-Response

4. Accounting

o
v

[}
]
)
[}
[}
]
]
EAP Success <
:
:
]
|
]
]
:
]

A Y LY

2.2.1 Zahajeni relace (Initiation)

Ovérovani 802.1X mulze byt zahajeno bud switchem nebo supplicantem. Z pohledu
switche zacina ovérovaci relace, jakmile switch detekuje spojeni na portu. Switch zahajuje
autentizaci zaslanim zpravy EAP-Request-ldentity supplicantovi. Pokud switch neobdrzi
odpoveéd, posila opakované pozadavek v pravidelnych intervalech.

Zadatel miize zahajit autentizaci zaslanim ramce EAPoL-Start. Zprava EAPoL-Start
umoznuje supplicantlim urychlit proces autentizace bez ¢ekani na periodickou zpravu
EAP-Request-ldentity od switche. Zpravy typu EAPoL-Start jsou vyzadovany v situacich,
kdy supplicant neni pfipraven zpracovat poZzadavek EAP od switche (napfiklad z divodu,
Ze operacni systém stale bootuje) nebo pokud nedochazi ke zméné stavu fyzického
spojeni na switchi (napfiklad proto, Ze supplicant je nepfimo pfipojen prostfednictvim IP
telefonu nebo rozbocovace (hub)).

2.2.2 Ovéfreni relace (Authentication)

Béhem této faze switch preposila zpravy EAP mezi supplicantem a autorizacnim
serverem, kopiruje zpravu EAP v ramci EAPoL do AV-pair uvnitf paketu RADIUS a
naopak. V pfikladové €asti vymény se supplicant a autorizacni server dohodnou na
metodé EAP (PEAP).
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Zbytek vymény je definovan specifickou metodou EAP. Metoda EAP definuje typ povéreni,
které se ma pouzit k ovéreni totoznosti supplicanta a podloZenost. V zavislosti na metodé
muze zadatel predlozit heslo, certifikat, token nebo jiné povéfeni. Toto povéreni Ize poté
predat uvnitf tunelu Sifrovaného TLS jako hash nebo v jiné chranéné podobé.

2.2.3 Opravneéni k relaci (Authorization)

Pokud supplicant predlozi platné povéreni, autorizaéni server vrati zpravu RADIUS
Access-Accept se zapouzdfenou zpravou EAP-Success. Tim indikuje switchi, Ze by
supplicantovi mél byt povolen pfistup k portu. Autorizaéni server miaze ve zpravé Access-
Accept pfipadné pfipojit pokyny pro zasady dynamického pfistupu k siti (napfiklad
dynamicka VLAN nebo ACL). Pokud neexistuji pokyny pro dynamické zasady, switch
jednodusSe otevre port.

Pokud supplicant pfedlozi neplatné povéfeni nebo neni z bezpecnostnich davodu
opravneén k pfistupu do sité, autorizaCni server vrati zpravu RADIUS Access-Reject se
zapouzdfenou zpravou EAP-Failure. Tim indikuje switchi, Ze by supplicantovi nemél byt
povolen pfistup k portu. V zavislosti na tom, jak je switch nakonfigurovan, miaze opakovat
autentizaci, zaradit port do Auth-Fail VLAN pro selhani ovéfeni nebo zkusit alternativni
metodu ovéreni.

2.2.4 Relace ucétu (Accounting)

Pokud je switch schopen uspésné aplikovat autorizacni politiku, switch muze odeslat
autorizacnimu serveru zpravu RADIUS Accounting-Request s podrobnostmi o
autorizované relaci. Zpravy s pozadavkem na ucet jsou zasilany jak pro dynamicky
autorizované relace, tak pro lokalné autorizované relace; napfiklad Guest VLAN a Auth-
Fail VLAN.
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3 Konfigurace
Tato sekce popisuje zakladni konfiguraci IEEE 802.1x.

3.1 SIMULand.v4

T 802.1x - SIMULand.v4 - RC - 19.10.17.4460 {admin)

e Project Help

Close load Save Save Read Write Show
As.., all keys

File (] Device G Administration ™

Device list = 192.168.6.206 [2G-25.1.4.F-BOX-PoE-PP (M-PoE}]

Remaote access IP table
DNS
Ports
Mirror
WVLAN
Static MAC
IGMP
Trr=tnay
F‘S_em
¥ Radius
¥ Authenti ator
b Supplic.at
SNMP
Syslog

Fxtensinon

Read

System — Globalni povoleni 802.1x autorizace. Port méd (None, Authenticator,
Supplicant).

Radius — Konfigurace navazani spojeni s autorizanim serverem.
Authenticator — Konfigurace chovani switche jako Authenticator.

Supplicant — Konfigurace chovani switche jako Supplicant.
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3.1.1 System (Globalni povoleni 802.1x)
Checkbox “Enable” v sekci 802.1x -> System globalné povoluje nebo zakazuje 802.1x
pro vSechny porty.

P Y

Zaskrtnuto - Aktivuji se vSechny konfigura¢ni parametry nabidky
802.1x (System, Radius, Pea, Authenticator, Supplicant) a
nastavené parametry budou pouzity k autentizaci pripojenych
supplicantt (klienti) do LAN.

Nezaskrtnuto - 802.1x je zakazano na vsSech portech.

802.7x - SIMULandw4 - RC - 19.10.17.4460 (admin)

b’ Project Help

Close Load

BB E ¢ -

Save Save Read Write Show
As... all keys

File L] Device fa Administration ™=

x  192.168.6.206 [2G-25.1.4.F-BOX-PoE-PP (M-PoE)]

IP

Remaote access IP table

DMS
Ports
Mirror
VLAN

Enakled
802.1x parameters change on the configuration port may interrupt communication with the device.
It is recommended to leave the configuration port in the Pae-> Mone state or configure via USE.

Static MAC

IGMP

Topology
802.1%

* |system

¥ Radius

P Authenticator
b Supplicant

SNMP

Read
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3.1.2 Pae (Port maéd)

Kazdému portu switche je mozné nastavit rozdilny méd. Switch podporuje nasledujici
mody: None, Authenticator, Supplicant.

None - Port je vyfazen z 802.1x a jeho chovani je jako standardni port switche.

Authenticator - Povoluje 802.1x autorizaci na portu. Stavové mechanismy PAE
Authenticator komunikuji se subjektem vySSi vrstvy, ktera fidi funkénost EAP a AAA.
V pfipadé Authenticator je ulohou PAE transportovat ramce EAP mezi supplicantem
a subjektem vyS&Si vrstvy Authenticator a fidit pfistup k portu na zakladé vysledku
vymény autentizace. Authenticator stavové mechanismy toto provedou, aniz by
prozkoumaly zahlavi EAP v ramci.

Supplicant - Konfiguruje port jako supplicanta s Zadosti o pfistup (PAE).

Mechanismus PAE supplicant komunikuje oddélené se subjektem vySsi vrstvy EAP.

Ulohou PAE je transportovat ramce EAP mezi siti a vy$$i vrstvou a volitelné Fidit

pfistup k portu na zakladé vysledku autentizace. Stavové mechanismy supplicanta
to délaji, aniz by prozkoumaly zahlavi EAP v ramci.

(TS 802.1x - SIMULand - RC - 19.10.17.4460 (admin)
b Project Help
Pae sekce je nadfazena ~ = 5
sekce je nac Xe>EREE ¢ g
sekcim Authenticator a Cose loxd Sae Sme  Read Wre show
S al eys
Supplicant! File 5 Device 5 Administration s

Device list *  192.168.6.206 [2G-25.1.4.F-BOX-PoE-PP (M-PoE)]] *
DNS

} Ports
Mirror

b VLAN

} Static MAC
IGMP

¥ Topology

} Authenticator
b Supplicant

F SNMP
Syslog

} Bxtension
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3.1.3 Radius (Konfigurace autorizaéniho serveru)

Autoriza¢ni (RADIUS) server ovéfuje a kontroluje identitu pfipojenych supplicantl a
upozornuje switch, zda muze byt supplicant opravnén pro pfistup k siti LAN nebo sluzbam
switche.

V pfipadé, ze je port nakonfigurovan jako Authenticator, pro uspésné ovéreni supplicanta
vyzaduje:

Enabled - Zaskrtnuto - Povoleni pouziti nastavenych parametru serveru.
- Nezaskrtnuto - Ignoruje nastavené parametry serveru.

Port - Specifikuje UDP/TCP port k autorizaci (1812 je default).

Secret - Ur€uje autorizacni a Sifrovaci kli€ pouzivany mezi switchem a
sluzbou RADIUS spusténou na autorizacnim serveru Radius. Switch
(authenticator) i server musi byt nakonfigurovany tak, aby pouZzivaly
stejné sdilené heslo.

Server Hostname or IP Address — IP adresa nebo nazev serveru.

T 802.1x - SIMULand.v4 - RC - 19.10.17.4460 (admin)
e Project Help

Close load Save Saw Read Write Show
As... all keys

File ] Device T Administration ™

Device list *  192.168.6.206 [2G-25.1.4.F-BOX-PoE-PP (M-PoE)] *

» Remote access IP table
— Enabled Server hostname or IP Port | Secret

o address
ts
Radius 1 v 192.168.6.199 1812 metel

Mirror

» VLAN Radius 2
Static MAC
IGMP

} Topology
802.1X
¥ System
* Radius|
» Authenticator
¥ Supplicant

¥ SNMP
Syslog

¥ Extension

192.168.5.198 1812 metel
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Radius server sekvence

Konfigurace Radius serveru z prvniho fadku (Radius 1) se uplatriuje jako vychozi pro
komunikaci s Radius serverem (hlavni server). Pokazdé, kdyZ se spusti novy proces
autentizace, switch se pokousi zaslat autorizaCni data pravé na tento server. Pokud prvni
server tfikrat v fadé neodpovi (prodleva zavisi na konfiguraci Auhentificator a Server
Timeout), switch se pokusi navazat komunikaci s druhym serverem (Radius 2).

Druhy server je obvykle pouzit jako zalozni a doporucuje se jeho lokalni pfipojeni v siti
LAN.
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3.1.4 Authenticator

Konfiguracni ¢ast Authenticator blize specifikuje parametry pro port v rezimu Pae
Authenticator. Pro kazdy port je mozné nastavit rGzné parametry.

1™ 802.1x - SIMULand.v - RC - 1910174460 {admin)
- Project Help

XARAR ¢ Yl

Close load Save Save Read Write Show
As... all keys

File M Device T Administration "
Devicelist % 192.168.6.206 [2G-25.1.4.F-BOX-PoE-PP (M-PoE)] *
¥ Remote access IP table
DNS Port control Quiet period | Tx period
¥ Ports
Mirror
¥ VLAN 2 Auto 60 ki
¥ Static MAC Auto 60 30
IGMP
¥ Topology
802.1X
b System Auto 60 ki
L Auto 60 30
1
} Supplicant
¥ SNMP
Syslog
¥ Extension

Supp Server Re-auth Re-auth KeyTx
period enabled enabled

N N Max req
timeout timeout

Auto 60 30

Auto 60 30
Auto 60 30

Port Control

Force authorized - Zakaze proces ovéfovani 802.1x a zpUsobi pfechod portu do
autorizovaného stavu bez nutnosti vymeény ovéfovani. Port vysila a pfijima normaini
provoz bez ovérovani klientl 802.1x.

Force unauthorized - ZpUsobi, Ze port zGstane v neautorizovaném stavu, ignoruje
vSechny pokusy klienta o ovéfeni. Switch nemize poskytovat ovérovaci sluzby klientovi
prostfednictvim portu. Port je ve stavu blokovani.

Auto - Povoluje autentizaci 802.1x a zpusobuje, ze port za€ina v neautorizovaném stavu.
Odesila a pfijimani pouze ramce EAPOL. Proces autentizace zacina, kdyz se zméni stav
portu z odpojeno na pfipojeno nebo kdyz je pfijat poCatecni startovaci ramec EAPOL start
od klienta . Switch ovéfi totoznost klienta a za¢ne predavat autentiza¢ni zpravy mezi
klientem a ovéfovacim serverem. Kazdy klient, ktery ma pfistup k siti, je switchem
jedine¢né identifikovan pomoci MAC adresy.

Quiet period - Pokud switch nemitize ovérit klienta, ztiistane ne€inny po stanovenou
dobu quiet period a poté se znovu pokusi o autentizaci. To se napf. Pouziva, pokud
dojde k selhani ovéreni klienta, protoze klient poskytl neplatné heslo. Hodnotu lze
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meénit a uzivateli tim poskytnout kratSi dobu pro opétovny pokus autentizace nebo
naopak tuto dobu prodlouzit.

QuietPeriod je vlastné inicializa¢ni hodnota pouzivana pro ¢asovac quietWhile (Cas,
béhem kterého se switch nepokousi ovéfit klienta). Vychozi hodnota je 60, mize byt
zménéna v rozsahu od 0 do 65 535 s.

Tx period - Casovaé pouzivany stavovym automatem PAE Authenticator k uréeni, kdy ma
byt vyslan EAPOL PDU.

Je to Cas, po ktery switch ¢eka na odpovéd na ramec EAP-request-identity od klienta
pfed opétovnym odeslanim pozadavku.

Server timeout - Nastavuje dobu, po kterou switch ¢eka na odpovéd serveru na
pozadavek na ovéfeni. Pokud v nakonfigurovaném ¢asovém ramci nepfijde odpoved,
switch pfedpoklada, Zze pokus o ovéreni vyprsel. V zavislosti na aktualnim nastaveni max-
req switch bud odesle novy poZadavek na server nebo ukonci ovéfovaci relaci.

Max-req - Nastavuje pocet pokusu o ovéreni, které musi vyprSet pfed tim, nez se relace
prohlasi za nepodafenou a autentizac¢ni sekvence je ukonéena.

Re-auth period - Autentifikator PAE muze periodicky opakovat pokus o ovéfeni bez
nutnosti restartu mechanismu nebo pfipojeni/odpojeni portu. Cas opakovani je dan
hodnotou Re-auth period v sekundach od posledni uspésné autorizace. Pokud je
autentizace uspésna, nedochazi k vypadku dat.

Stavova proménna Re-auth enable fidi, zda se provadi opakovana autentizace.

Opravnéni Ize povolit, zakazat a zménit dobu Re-auth period. Vychozi nastaveni je 3600
s (jednu hodinu) a deaktivace opakované autentizace.

Re-auth enabled - Ovladaci prvek pro povoleni / zakazani (enable / disable) stavového
automatu Re-auth period.

KeyTx enabled - Ramec EAPOL typu EAPOL-KEY, obsahujici paket EAPOL-Key, je
pfenasen na klienta.

Automat Authenticator Key Transmit state machine prenasi EAPOL-Key PDU na klienta,
jsou-li spInény vSechny nasledujici podminky:

a) Port nepodléha inicializaci.
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b) Nastaveni portControl je Auto.

c) Byl povolen prenos kli¢a.

d) K dispozici jsou nové klicové materialy pro pfenos.

e) Stavovy stroj autentizace backendu prohlasil keyRun, aby indikoval, Ze key machine
muze byt spustény.

3.1.5 Supplicant

V &asti konfigurace Supplicant se blize specifikuji parametry portu v médu Pae mode
Supplicant . Pro kazdy port je mozné nastavit rizné vlastnosti.

Supplicant je uzivatel nebo klient (PC, kamera, switch ...), ktery chce byt autentizovan pro
pfistup do LAN.

Rezim Supplicant implementovany do switche umozriuje ovéfovat switch stejné jako
kterehokoliv klienta nebo uzivatele v siti.

T 802. 1 - SIMULandxv4 - RC - 19.10.17.4460 {admin)

et Project Help

XeREE e ®

Close Lload Save Save Read Write Show
As.. all keys
File ] Device fa Administration ™

Device list % 192.168.6.206 [2G-25.1.4.F-BOX-PoE-PP (M-PoE})] X

Basic

P Control Held period | Auth period | Start period | Max start LR

Identi Password
valid i
¥ Remote access IP table

DNS
} Ports 2 Auto 60 30 30 metel metel

Auto 60 30 30 metel metel

Mirror Auto 60 30 30 metel metel
* VLAN Buto 60 30 30 metel metel
¥ Static MAC
IGMP
¥ Topology
802.1X Auto 60 El 30 metel metel
¥ System
¥ Radius
¥ Authenticator
»
SNMP

60 30 30 metel metel

Auto 60 30 20 metel metel

Read

Port Control

Pouziva se ve spojeni s pfepinanim mezi Auto a non-Auto (ForceAuthorized,
ForceUnauthorized) provoznim rezimem stavového automatu PAE. Tato proménna muze
nabyvat nasledujicich hodnot:

Force Unauthorized - Je vyZadovano, aby byl kontrolovany port drzen v
neopravnéném stavu. V tomto stavu blokuje port vSechny pakety.

Force Authorized - VVyzaduje se, aby kontrolovany port byl drzen v autorizovaném
stavu. V tomto stavu port pfeposila vdechny pakety.

Auto - Port je nastaven do stavu Autorizovany nebo Neopravnény v souladu s
vysledkem vymeény autentizace mezi klientem a autentifikacnim serverem.
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Held period - InicializaCni hodnota pouZzita pro held timer. Vychozi hodnota je 60 s. Held
timer se spusti, kdyz klient obdrzi zpravu o selhani ovéfovani od switche nebo pokud je
pocet pokusu o ovéreni vétsi nez Max start citac.

Auth period - Inicializacni hodnota pouzita pro asovac Auth period. Vychozi hodnota je
30 s. Casovac pouzivany PAE mechanismem klienta k uréeni, jak dlouho ma ¢ekat na
pozadavek od autentifikatora (switche) pfed vyprSenim ¢asového limitu.

Start period - Inicializacni hodnota pouzita pro ¢asovac Start period. Vychozi hodnota je
30 s. Paket EAPOL-Start je vyslan klientem a je spustén Casovac Start period, aby
zpusobil opakovany pfenos, pokud nebyla pfijata Zzadna odpovéd z autentifikatoru
(switche). Pokud vyprsi CasovaC Start period, pfenos se opakuje az do maxima Max start
prenosu.

Max start - Maximalni poCet po sobé jdoucich zprav EAPOL-Start, které budou odeslany,
nez klient za¢ne pfedpoklada, Ze neni pfitomen zadny autentifikator. Vychozi hodnota je 3.

Admin port valid — Defaultni hodnota je FALSE. Pokud je hodnota zménéna na TRUE a
po vyprseni Max start CitaCe neni pfijata Zadna odpovéd od authenticatoru, stavovy
automat predpoklada, ze je pfipojen k systému, ktery nepodporuje EAPOL (802.1x), a
prechazi do stavu AUTHENTICATED (forwarding).

Username - Klient pouziva toto uzivatelské jméno, kdyz odpovida na pozZadavky
authenticatora 802.1X. Uzivatelské jméno muze byt dlouhé 1 az 64 znaku. Jsou povoleny
znaky ASCII, které zahrnuji velka a mala pismena abecedy, Cislice a vSechny specialni
znaky kromé uvozovek.

Password — Klient pouziva toto heslo v protokolu MD5, kdyz odpovida na pozadavky
authenticatora 802.1X. Heslo muze mit délku 1 az 64 znaku. Jsou povoleny znaky ASCII,
které zahrnuji velka a mala pismena abecedy, Cislice a vSechny specialni znaky kromé
uvozovek.

Implementovany algoritmus metody EAP, ktery se ma pouzit pro Sifrovani uzivatelskych
jmen a hesel ovérovani, je MD5 (hash funkce definovana v RFC 3748, ktera poskytuje
zakladni zabezpeceni).

Tato sekce popisuje zakladni konfiguraci IEEE 802.1x.

3.2 Prikazovy fadek
Vychazi ze SIMULand.v4, v kapitole 4.1 jsou parametry popsané podrobnéji
Pro nastaveni 802.1X uzivatel pracuje v konfiguranim maodu zafizeni

3.2.1 Globalni povoleni/zakaz 802.1x
Pro globalni povoleni funkce 802.1x pouzijmeme pfikaz

o Veskera konfigurace na portech tykajici se 802.1X se stane aktivni ()

V opacném pripadé [sfe]a N s kET-]oK:]
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o Funkce 802.1x pfestane fungovat, konfigurace radius serveru a
konfigurace na portech se zachova

3.2.2 Nastaveni radius serveru na zarizeni
Pouzivame prikaz [N,

Pfikaz pozaduje vybrat konfiguraci primarniho a zalozniho serveru

-primarni

T MVIIEYTQVIYW) -zaloZni server, uziva se v pfipadé, Zze komunikace se server1
selhala

Kazdy ze serverl ma fadu vlastnosti, které jsou potfeba nastavit pro spravné fungovani

— Zakaz funkci 802.1x, aby pouzivala mnou vybrany server
k autorizaci (ve vychozim nastaveni je server disable)

AREIIRS — Povoleni uzivani vybraného serveru k autorizaci 802.1x

— Nastaveni adresy serveru. Lze |IP format, nebo Ize uzit i doménové
jméno pfi konfiguraci DNS.

— Nastaveni klice k autorizacnimu serveru
o —V pfipadé& Ze uz mate heslo ve formatu BASE32

o — Nejbéznejsi uziti, heslo se zadava v gitelné podobé, na
pozadi se pfevede a ulozi ve formatu BASE32

o [ - vymazani klice

— UrCuje maximalni dobu (v sekundach), po kterou zafizeni ¢eka na
odpovéd od serveru (vychozi hodnota je 30s)

Konfigurace muize vypadat nasledovné:

(config)# radius serverl host 10.55.36.1

(config)# radius serverl key base32 STRONG_ PASSWORD
(config)# radius serverl timeout 10
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3.2.3 Nastaveni port mode (PAE) — Supplicant/Authenticator

Tentokrat se nachazime v konfiguraci konkrétniho portu ([(deliis¥EleleJaa:PBE::). \/Sechny
porty jsou ve vychozim stavu jako a zadné ovérovani zde neprobiha.

Pro zménu lIze vyvolat pfikazy

PELER T [cEY¥[s]s] — nastaveni portu jako supplicant

PEERIILRETIdY — nastaveni portu jako authenticator

PEERIRIONIE — ovérvani bude na portu vypnuto

3.2.4 Port Authenticator
Pfesny popis hodnot je u kapitoly 3.1.4

— Port control

— Port control

— Port control

— Povoleni funkce re-auth

— Zakazani funkce re-auth

— Povoleni KeyTx

— Zakazani KeyTx

— Nastaveni hodnoty Quiet period

— Nastaveni hodnoty Tx period

— Nastaveni hodnoty Re-auth period

o] s iillellid — Nastaveni hodnoty Supp timeout
— Nastaveni hodnoty Server timeout
— Nastaveni maximalniho po&tu pokusti o ovéfeni
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3.2.5 Port Supplicant
Presny popis hodnot je u kapitoly 3.1.5

— Port control

— Port control

— Port control

— Zapnuti admin portu (ve vychozim stavu je vypnut)

— Vypnuti admin portu

— Nastaveni identity (username) zafizeni pro nasledné ovéreni
— Nastaveni hesla pro nasledné ovéfovani

-V pfipadé Ze uz mate heslo ve formatu BASE32
— Nejbé&znejsi uziti, heslo se zadava v &itelné podobé, na pozadi se
pfevede a ulozi ve formatu BASE32
AENE - vymazani klice
— Nastaveni hodnoty Held period-
— Nastaveni hodnoty Auth period

- IgtelIghelel — Nastaveni hodnoty Start period
— Nastaveni hodnoty Max start

3.2.6 Ukazka zakladni konfigurace 802.1x

Zafizeni je supplicant na portu P2:

(config)# radius serverl host 10.55.36.1
(config)# radius serverl key base32 STRONG_PASSWORD1
(config)# dotlx enable

(config-port-P1)# pae-mode-supp
(config-port-P1l)# dotlx-supp identity metel
(config-port-P1)# dotlx-supp password base32 STRONG_ PASSWORD2

Zarizeni je authentifikator na portu P2:

(config)# radius serverl host 10.55.36.1
(config)# radius serverl key base32 STRONG PASSWORD1
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